
お客様からお預かりした情報の保全・保護のため、サンワでは各規格に基づく
情報セキュリティマネジメント体制の構築を行っており、以下の認証を取得しています。

ISMS（JIS Q 27001（ISO/IEC27001））：情報セキュリティマネジメントシステム
プライバシーマーク（JIS Q 15001）：個人情報保護マネジメントシステム

各基本方針については下記 URL をご覧ください。
https://www.sanwa-s.com/nf_csr.html

お客様からお預かりした情報の保護のため、サンワでは各規格に基づく
情報セキュリティ管理体制の構築を行っており、以下の認証を取得しています。

ISMS（JIS Q 27001（ISO/IEC27001））：情報セキュリティマネジメントシステム
プライバシーマーク（JIS Q 15001）：個人情報保護マネジメントシステム

各基本方針については下記 URL をご覧ください。
https://www.sanwa-s.com/nf_csr.html

サンワの
情報セキュリティの取り組み

個人情報保護・情報セキュリティに関して、組織的に以下のような管理を行っています。

・管理責任者を定め、役割と責任を明確にしています。

・マネジメントシステムとして内部管理規定を定めています。

・外部監査と内部監査を実施し、内部管理規定の遵守状況を監視しています。

・マネジメントシステムの有効性の確認を定期的に実施しています。

・個人情報や情報セキュリティに関する事故が発生または兆候が見受けられた場合の報告・
連絡体制を整備しています。
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 クロスメディア部 メディア制作課、
企画・業務管理課、コムラボ 、

クリエイティブ・ソリューション課
生産部 ドキュメント課 配送

SANWA One Stop Solutions

株式会社サンワ
〒102-0072 東京都千代田区飯田橋2-11-8
TEL.03-3265-1816   FAX.03-3265-1847

印刷物を通して培ってきた多くの実績と信頼のもと、
お客様の事業やビジネスの目標達成、発展に貢献します。

Cross Information

3つの管理で情報を保護

・全従業員と個人情報及び営業機密の機密保持契約を締結しています。
・全従業員を対象とした教育を定期的に実施しています。
・最新の動向や注意喚起を全従業員に行っています。
・委託先は社内規定に沿って契約・管理を行っています。

・個人情報の取扱い状況や情報機器について台帳による管理を行っています。
・情報の廃棄・返却については、社内規定に沿って運用をしています。
・来訪者の入館者名簿による入退館管理を行っています。
・各フロア・サーバ室等の施設への入退室管理を行っています。
・施設内のエリアごとのゾーニングを実施し、関係者以外の立ち入りを管理しています。
・情報の紛失・放置等を防ぐために、クリアデスクを実施しています。
・個人情報や機密情報の媒体は、指定の鍵付きロッカーへ保管しています。

・個人情報・機密情報等へのアクセス制御を行い、関係者のみ使用できるようにしています。
・定期的にサーバの運用状況を監視しています。
・ID・パスワードで利用者の識別や認証等の管理を行っています。
・UTM を設置し、ログの監視を行っています。
・クライアント PC 対策としてウイルス対策ソフトを適用しています。
・サーバへのアクセスログを取得し管理しています。
・ファイルサーバのバックアップを実施しています。

人的管理

物理的管理

技術的管理
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